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Living a normal American life, one cannot avoid disclosing to stran-
gers a tremendous amount of personal information that will find its
way into publicly accessible, readily searchable databases; and so
one’s privacy, or much of it, is blown.

Richter Robert C. Posner (2008)

.

Das ISR ist kein Naturgesetz

Das Informationelle Selbstbestimmungsrecht (ISR) ist eine Erfindung aus dem Jahr
19721 und kein Naturgesetz.

Es ist uBerst schwierig, solche Erfindungen in die Rechtsordnung einzupassen.
Sie sind daher selten.

1983 hat das Bundesverfassungsgericht das ISR in seinem Volkszéhlungsurteil
(BVerfGE 65, S.1 ff) zur Verfassungsdoktrin erhoben und mit einer Art neuem Grund-
recht geadelt. Inzwischen ist das ISR auch von der ganz Ubereinstimmenden juristi-
schen Lehre dbernommen worden und Bestandteil einer ausgefeilten Grundrechts-
dogmatik, an der auch der Gesetzgeber nicht vorbeikommen kann.

Namhafte Rechtswissenschaftler haben diese Doktrin in letzter Zeit heftig kritisiert
(Bull 2009; Ladeur 2009). Es ist die Rede von einer «juristischen Fehlkonstruktion».
Die Kritik ist berechtigt: Die Einpassung des ISR in die Rechtsordnung ist misslun-
gen. Die ganz hM in Wissenschaft und Praxis verwechselt Naturgesetze mit Erfin-
dungen.

Die Dampfmaschine ist gewiss eine der gr6Bten Erfindungen der Menschheit.
Aber es gibt kein Gesetz, nach dem die Menschen auf alle Ewigkeit Dampfmaschi-
nen betreiben mussen.

1 An dieser Erfindung war Bernd Lutterbeck als einer der drei Hauptautoren beteiligt (Steinmiiller/Lut-
terbeck/Mallmann 1972). Das Wort ISR findet sich erstmals auf S. 93 der Bundestags-Drucksache.
Das Bundesverfassungsgericht hat dann spater die Formulierung Gbernommen, mit der A. Podlech
aus Darmstadt unsere Erfindung logisch prazisiert hat. Einzelheiten der Rezeptionsgeschichte des
ISR finden sich bei Ishii/Lutterbeck/Pallas (2008, S. 10-12)

In den 40 Jahren seit unserer Erfindung habe ich es ausdricklich vermieden, mich 6ffentlich bzw. wis-
senschaftlich zu dieser Erfindung zu duBern. 1979 habe ich eine Ausnahme gemacht: Schon damals
habe ich die sich abzeichende hM fir ihr aus meiner Sicht fehlerhaftes Verstédndnis des Datenschut-
zes kritisiert und ihr «gravierende Versdumnisse» vorgehalten, Naheres bei Ishii/Lutterbeck/Pallas
(2008, S. 40-42)
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There is no thing as privacy as such

Das Datenschutzgutachten von Wilhelm Steinmdller, Bernd Lutterbeck und Christoph
Mallmann, eben diese «Patentschrift»> von 1972, enthélt eine Art wissenschaftliche
Blaupause fur das bis heute gultige deutsche Datenschutzkonzept. Kern dieses Kon-
zepts ist eine auch heute noch zutreffende Einsicht: Es gibt d i e «Privatsphére»
nicht, sie verhalt sich relativ zu den Bedurfnissen jeweiliger Menschen, aber auch re-
lativ zu Zeit und Ort. Was A zu seiner «Privatsphare» z&hlt, muss B noch lange nicht
dazu z&hlen.

Man nehme das Beispiel Google StreetView: Mein flinfgeschossiges Wohnhaus in
12159 Berlin, Handjerystr. 17 wird durch den neuen Google-Dienst im Internet fr
Jedermann sichtbar. Ich finde den Dienst nitzlich. Schon der Gedanke, dass Street-
View meine «Privatsphédre» oder gar meine Menschenwirde verletzten kdnnte,
scheint mir geradezu abwegig. Ich kann mir aber sehr wohl vorstellen, dass ein bis
zwei von 16 Mietparteien das Ganze véllig anders sehen. Ihr denkbarer Widerspruch
wilrde dazu fahren, dass das Haus Handjerystr. 17 verpixelt wird. An ein und dem-
selben Gegenstand kénnte also sowohl ein Interesse an Offenheit wie auch Ge-
heimhaltung bestehen. Welches Verstandnis von «Privatsphére» ist richtig bzw. legi-
tim, welches nicht? Wie lassen sich legitime und nicht-legitime Interessen am Gilei-
chen unterscheiden — trennscharf, wie man aus verfassungsrechtlichen Griinden for-
dern muss? Angenommen die 14 hétten ein «besseres», legitimes Interesse. Durften
die dann Google auf «Ent-Pixelung» verklagen? Macht die Tatsache einen Unter-
schied, dass andere Suchmaschinen Angebote ermdglichen, die StreetView gleichen
oder gar Ubertreffen [zB Microsoft's Bing]?

Dieses Beispiel belegt zwei prinzipielle konzeptionelle Probleme im Umgang mit
der «Privatsphare»:

1. Es gibt nur einen einzigen Bereich, in dem die Vorstellung einer »Privatsphé-
re» unstreitig ist — in der deutschen wie zB der anglo-amerikanischen Rechts-
ordnung: «Privatheit beginnt an der verrammelten Wohnungstur, keinen
Schritt friher» (Seibt 2010). Einer der fuhrenden Rechtswissenschaftler der
USA, James Whitman aus Yale, driickt den juristischen Gehalt dieser Sicht so
aus: «For Americans, the right to privacy is, at its metaphoric core, a right to
hide behind the walls of one‘s home...» (Whitman 2004, S. 1202).

An allen sonstigen Fallen ist begriffsnotwendig die Offentlichkeit beteiligt.
Schon den Hausflur teile ich mit meinen Mitbewohnern.

2. Es ist ein herausragendes sprachliches Problem, wie man die verschiedenen
Sachverhalte bezeichnen soll. Schon im Datenschutzgutachten von 1972 hat-
ten sich die Autoren entschieden, das Wort Privatsphére nur mit Anfuhrungs-
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zeichen zu benutzen. Das sollte ausdricken: Es gibt die «Privatsphéare» nicht.
Gleichzeitig ist es Tatsache, dass in unser Umgangssprache und den Reden
der meisten Politiker und Wissenschaftler, damals wie heute, unverdrossen
von «den Bedrohungen der Privatsphare» die Rede ist.

«Privatsphare» mag als Ausdruck flr den journalistischen, politischen, auch wis-
senschaftlichen Alltagsgebrauch ausreichen. Als juristisches Konzept, das vor allem
die Abgrenzung der Fallkonstellationen leisten muisste, ist es ungeeignet. Schon
1972 musste man alle von Rechtswissenschaft und Rechtspraxis entwickelten dog-
matischen Ansétze als gescheitert bezeichnen. Deswegen hatten sich die Autoren
entschieden, ein vollig neues Recht zu erfinden, das mit den deutschen Vorstellun-
gen von Privatheit brach und auf keinen Fall irgendwelche sprachlichen Ankldnge an
«Privatsphare» und das PersoOnlichkeitsrecht hatte: das Informationelle Selbstbe-
stimmungsrecht.

Das «Ende der Privatsphére» war also schon 1972 unabdingbare Vorraussetzung
fur die juristische Erfindung des Informationellen Selbstbestimmungsrechts.

Knapp 40 Jahre spéter findet sich unsere seinerzeitige Uberschrift vom «Ende der
Privatsphare» in markanten AuBerungen fiihrender amerikanischer Internet-Unter-
nehmer (naturlich gibt es keinen irgendwie gearteten Zusammenhang). Scott McNea-
ly, CEO von SUN, provoziert schon 1999 mit dem Satz «You have zero privacy any-
way. Get over it». Beide Ansichten scheinen sich in einem Punkt zu gleichen: Es ist
nicht wichtig und weiterfihrend, die mit dem Internet fir die Menschen verbundenen
Probleme mit dem Begriff «Privatsphare» in Verbindung zu bringen.

Man darf diese Einsichten nicht missverstehen: Dass etwas kein Problem der
«Privatsphare» ist, heisst nicht, dass es sich nicht um ein gesellschaftliches Problem,
vielleicht sogar um ein gravierendes, handelt. Das Datenschutzgutachten von 1972
ist ein Gutachten, das diese Sicht der Dinge auf einigen hundert Seiten ausbreitet.
Viele Jahre spater hat James Whitman diese konzeptionelle Sicht so auf den Begriff
gebracht (Whitman 2004, S. 1221):

Of course we are all free to plead for a different kind of law—in Europe or
in the United States. But pleading for privacy as such is not the way to do
it. There is no such thing as privacy as such [Hervorhebung im Originall.
The battle, if it is to be fought, will have to be fought over more fundamen-
tal values than that.

Dieser letzte Satz spricht ein Grundproblem der 6ffentlichen, politischen und juristi-
schen Diskussion um den Datenschutz in Deutschland an: Man streitet sich um Mar-
ginalien, nicht um die wirklich wichtigen Dinge. Die «Privatsphare» tragt man in die-
sem Disput wie eine Monstranz vor sich her — sie glitzert in der Sonne, aber nicht
mehr.
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Die Konsequenz dieser Sicht ist bitter und scheinbar paradox fur alle, die nach
einfachen Lésungen suchen: Es gibt kein Uberzeugendes juristisches Konzept zum
Schutz der «Privatsphére», weil es die eine «Privatsphére» schlechterdings nicht
gibt.
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Meine Daten — Deine Daten

Man stelle sich die folgende Situation vor, die sich so viele Male hier und anderswo
ereignen durfte: Jemand will einen Fuhrerschein. Hierzu wird er eine bestimmte
Menge an Daten bei der Behdrde einreichen. Die muss seine Identitat Gberprifen
und das Ergebnis irgendwo festhalten. Die Behoérde wird wissen wollen, ob dieser
jemand, berechtigt ist, Autos, die ja nicht ganz ungeféhrlich sind, zu fihren und ob er
seinen Fuhrerschein ganz oder voribergehend verloren hat, zB weil er betrunken Au-
to gefahren ist. Dann muss er auch noch die Gebuhr bezahlen, ein Zahlungsvorgang,
der bei der Behdérde als auch bei den Kreditunternehmen Spuren hinterlasst. Unser
Jemand sagt nun «Ich will das nicht. Ich will meinen Fihrerschein, ohne diese gan-
zen Daten von mir preiszugeben.» Wahrscheinlich wirde die Behdrde auf der gan-
zen Welt antworten «Tut uns leid. Dann eben kein Fuhrerschein.» Falle dieser Art
sind verallgemeinerbar: Man denke an Lebensversicherungen, Bank-Kredite und
Kreditkarten (SCHUFA), Arbeitsverhaltnisse und all die Zertifikate in Institutionen der
Ausbildung.

Ein Eremit hatte es einfach. Der braucht keinen Fuhrerschein. Alle anderen Men-
schen brauchen ihn entweder selber oder sind auf andere Menschen mit Fuhrer-
schein angewiesen, die sie mit den nétigen Dienstleistungen und Waren versorgen.
Diesen Grundsachverhalt unseres Lebens spricht Richter Posner in dem Eingangszi-
tat dieses Beitrags an: Die Sozialitdt unseres Lebens ist normal. Die Grundeinstel-
lung, die Default-Regel, ist daher Offentlichkeit, nicht Privatheit.

Die Menschen haben langst gelernt, mit diesem Gemisch von ganz privaten, teils
privaten, teilweise 6ffentlichen und ganz 6ffentlichen Belangen umzugehen. Richter
Posner hat schon 1978 zwischen «ultimativen» und eher «instrumentellen» Werten
unterschieden (1978, S. 394). Es mag in Einzelfallen Werte geben, in denen Daten
ganz prinzipiell als eigene schitzenswert sind. In den USA mdgen das Daten zB Uber
die Nacktheit bei Frauen in ganz bestimmten Kontexten sein. Schon beim Einsatz
detaillierter Kontrollen (einschlieBlich sog. Kérperscanner) etwa an Flughéfen, legen
die Menschen eine ganz nichterne Messlatte an, indem sie Kosten und Nutzen ge-
geneinander abwégen. Das eigene Recht an den Daten, ein ISR, nutzt ja nichts,
wenn gleichzeitig andere Menschen unter dem Schutz ihres ISR das Flugzeug in die
Luft sprengen wollen: «Privacy is the terrorist's best friend...» (Posner 2008, S. 251).
Diese differenzierte Einstellung der Menschen zum Datenschutz belegen zB Mei-
nungsumfragen, die in den USA, Kanada und der Européischen Union in den letzten
Jahren publiziert wurden (Nachweise bei Lutterbeck 2010).

Die wie in Erz gegossene Figur des ISR verhindert einen gelassenen Umgang mit
den meisten Situationen des Alltags und zwingt den Gesetzgeber in die unerbittliche
Logik des ISR: Er muss Ausnahmen von der Regel definieren. Weil fast jede Situati-
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on des Alltags eine solche Ausnahme darstellt, muss er Gesetz um Gesetz erlassen,
um den «Herrn» der Daten in sein Recht einzusetzen. Das ISR verkommt so immer
haufiger zu einem Mittel symbolischer Politik und die Biirger glauben nicht, dass sie
ein «Eigentumsrecht» an ihren Daten haben, das sie in praktisch keinem Fall reali-
sieren kénnen. Zur Erlduterung wieder StreetView als Beispiel: In der Logik des ISR
ware der Anblick meines Hauses in Berlin, Handjerystr. 17 ein Datum, das mir gehort.
Wieso kann eine Mietpartei, die das anders sieht, mein Datum zu ihrem machen?
Das ginge eigentlich nur, wenn es eine Regel gibt, die den Konflikt Gber zwei villig
gleich geartete und gleichwertige ISR‘s auflést. Eine solche Regel wird bisher von
niemanden behauptet. Dann aber ist das Ergebnis «Entpixelung» willkurlich. Karl-
Heinz Ladeur zieht aus all diesen Argumenten das folgende juristische Fazit:

In der Fassung, in der das Recht heute in der datenschutzrechtlichen Lite-
ratur verbreitet ist, hat es jede Bestimmbarkeit verloren. Es erschépft sich
in einem unberechenbaren Recht auf subjektive Willkiir. Gegenstand die-
ser Willkdir ist die Inanspruchnahme von individueller Selbstbestimmung
Uber die soziale Wirkung von Information. Die ,informationelle Selbstbe-
stimmung*“ wird in einer zirkuldren Wendung von jeder ,Sache” abgelést
und selbst zum Schutzgut stilisiert. [Ladeur 2009, S. 49; Hervorhebungen
von KHL]

Die Kritik ist harsch, aber berechtigt. Die Entscheidung kann wie bei StreetView
h&ufig nur willktrlich sein und richtet sich im Zweifel danach, wer gerade Uber die po-
litische Mehrheit verfagt. In meinem Wettbewerbsbeitrag, der diesem Paper zugrun-
de liegt, habe ich diese nétige Kritik so ausgedrtickt:

Die Daten sind dabei immer nur Mittel flir den Zweck, sich kommunikativ
zu verwirklichen. Datenschutz ist folglich nicht Selbstzweck, er will die
Spielrdume fir Leben erhalten und vergréBern — aber er ist nicht das Le-
ben selber. Deshalb ist der Trade-off, der sich empirisch flir zahlreiche
Kontexte nachweisen lédsst, folgerichtig und rational: Mal ist der Schutz
personenbezogener Daten flir die Menschen besonders wichtig, mal ist er
es nicht. [Lutterbeck 2010]

Meine Kritik geht also noch einen Schritt weiter als die von Ladeur: Die im Daten-
schutz herrschende Meinung hat den Menschen, den sie mit dem ISR schitzen will,
zu Gunsten ihrer Dogmatik aus dem Blick verloren. Sie rettet sich in langst veraltete
paternalistische Gestaltungskonzepte.
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ISR — revisited
Das ISR, nimmt man es wértlich, hat sich Gberholt. Seine dogmatische Umsetzung,
die einer strengen juristischen Logik folgt, «...lauft darauf hinaus, allgemein Uber die

soziale Wirkung von Informationen zu entscheiden» (Ladeur 2009, S. 50). In die im-
mer nétige Abwagung der Interessen flieBt schon immer das héherwertige Interesse
der Menschen an ihrer Menschenwirde ein — mag das widerstreitende Interesse
noch so wichtig, hochrangig und neuartig sein.

Das ISR ist, so wie es sich in der Praxis darstellt, nicht mehr zu retten. Der ge-
dankliche Ansatz, mit dem dem die im Datenschutz herrschende Meinung die Prob-
leme angeht und abarbeitet, ist widersinnig, absurd und innovationsfeindlich.

Eine Figur des Verfassungsrechts kann man nicht dadurch verandern oder ver-
bessern, dass man sie verwirft. Mdglich ist allein, sie auf ihren Wirkungskern zu re-
duzieren und Uber die Etablierung dieses Kerns die Funktionsbedingungen unter
heutigen und kunftigen Verhaltnissen zu klaren. Notwendig ist daher eine teleologi-
sche Reduktion des ISR. Ausgangspunkt muss das Datenschutzgutachten von 1972
sein, von dem das Bundesverfassungsgericht ja die Figur des ISR Gbernommen hat.

Das ISR war immer als juristische Erfindung konzipiert, die die Neuheit einer véllig
neuen Technologie zum Gegenstand hatte — die Datenverarbeitung — und eine voéllig
neue Wissenschaft, die diese Technologie erklaren konnte — aus damaliger Sicht die
Kybernetik.

Die «Patentschrift», die [aus politischen Grinden] erst ein Jahr nach Abgabe pub-
liziert wurde, ist nicht frei von Widerspriichen und Zeitgeistigem. Mit dem Wissen und
der Erfahrung von heute lassen sich der Schrift vier zukunftsféhige Grundgedanken
entnehmen:

1. Ein neues Recht darf nicht Uber eine Privatsphére oder ein Personlichkeits-
recht konzipiert werden. Deshalb lautet die auch heute noch bedeutsame
Uberschrift «<Ende der Privatsphére» (S. 53). Das ISR muss entsprechend aus
der deutschen Tradition des Personlichkeitsrechts herausgeldst werden.

2. Mit juristischen Methoden lasst sich Uber das Neue, das zu regeln ist, nichts
aussagen (S. 86). Man muss also das zu findende neue Recht mit anderen als
rechtswissenschaftlichen Wissensdoménen zusammen bringen. Aus heutiger
Sicht waren dies vor allem die Informatik und die Institutionenékonomik.

3. Die «Patentschrift» unterstellt und akzeptiert eine Rangordnung der Probleme:
Zuerst kommt die Datenverarbeitung als Mittel zur Modernisierung der Gesell-
schaft, der Datenschutz unterstltzt diese Modernisierung, ist ihre «Kehrseite»
(S. 34) und nicht Selbstzweck.
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Insbesondere der dritte Punkt bereitet der Schrift Schwierigkeiten, die etwas hilflos
von «Datenschutz im engeren Sinne» und «Datenschutz im weiteren Sinne» spricht
(S. 44). Mit aller Vorsicht kann man diesem systematischen Argument einen weiteren
Grundgedanken entnehmen:

4. Muss muss unterschiedliche Arten des Datenschutzes unterscheiden.

Unser Datenschutzgutachten ist eine Antwort auf die gewachsene Komplexitat der
Gesellschaft des Jahres 1971. Der Staat mit seinen Institutionen, aber auch die Wirt-
schaft, verflgten aus unserer Sicht nicht Uber die technischen Mittel, um diese Kom-
plexitat beherrschbar zu machen. Deswegen mussten all diese Institutionen verstarkt
Datenverarbeitung einsetzen. Als nétige «Kehrseite» seien die Interessen der Men-
schen juristisch auf eine neue Stufe zu heben. Das sollte unser Datenschutz im en-
geren und weiteren Sinne leisten. Unser Problem war also, zugespitzt formuliert, we-
niger die Schwéache des Burgers, sondern die Schwache des Staates und anderer
gesellschaftlicher Institutionen.2 Nach der Publikation des Datenschutzgutachtens
haben einige seiner Teile ein Eigenleben entfaltet, ua weil sie durch den Gesetzgeber
des ersten BDSG von 1977 unmittelbar umgesetzt werden konnten. Auch die seit
den siebziger Jahren anschwellende Diskussion (Stichwort Orwell und sein GroBer
Bruder) hat mit den Einsichten von 1971 ziemlich wenig zu tun. Der Gedanke von
vorrangiger technischer Entwicklung und «Kehrseite» ist vollig verloren gegangen.

Heute kommt es darauf an, das Telos dieser «Kehrseite» neu zu bestimmen.
Durch welche Muster, Instrumentarien, sowie rechtlichen, technischen und anderen
Instrumente ist die Entfaltung der Menschen entsprechend ihrer Menschenwirde
bestmoglich gewahrleistet? Das ISR war eine ganz vernlnftige Antwort fur das Jahr
1971. Sein Ziel aber, die Datenverarbeitung zu férdern, ist im ganzen AusmaRB er-
reicht. Stattdessen ist eine Situation zu erfassen, in der durch den ubiqutitdren Ein-
satz der IKT viele Zentren, viele Akteure, national wie international, ein zunachst un-
bekanntes Geschehen durch ihr kooperatives Zusammenwirken zu einem Ergebnis
fihren.

Man nehme als Beispiel das sog. Smart Grid. Grids sind intelligente Stromnetze,
die alle Akteure des Strommarktes und die Netzes kommunikativ miteinander in Be-
ziehung setzen — national, regional, und international. Regulierungsrahmen ist das
Energie-Wirtschaftsgesetz, das «eine wirklich vollstdndig modellierte Abstraktion des
realen Energiemarktes» enthalt und eine Steigerung der Energieeffizienz durch den
Einsatz von IKT beabsichtigt: Energieversorger, Automobilhersteller, Anbieter regene-

2 In diese Richtung auch Posner (1978, Fn 31): «The increase in governmental surveillance and the

refinement of surveillance techniques are better viewed as responses to the growth in urbanization,
income, and mobility — developments that have weakened governmental control by reducing the in-
formation that government has about people: by, in short, increasing privacy».
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rativer Energien und Nutzer missen eine Losung fur ein hochgradig komplexes und
deshalb im Einzelnen noch nicht verstandenes Geschehen finden.

Die Vertreter der alten Datenschutzschule missen geradezu reflexhaft nach einem
«Energiegeheimnis» rufen (so klassisch RoBnagel/Jandt 2010, S. 38) — dabei ist das
Szenario, fur das ein solches Geheimnis gelten kénnte, noch nicht einmal in Umris-
sen bekannt. «<Das gute alte Amtsgeheimnis» als Vorbild fir den Energiemarkt der
Zukunft — viele unser Nachbarn in der Européischen Union durften diese deutschen
Uberlegungen in Erstaunen versetzen.

Man kann aber auch der Auffassung sein, dass es etwas Neues gibt, das 1971
noch nicht bekannt war und versuchen, das Neue zu erfassen. Am ehesten gerecht
durfte diesem Anspruch eine kleine Forschungsgruppe am Karlsruher Institut fur
Technologie werden, die sich ua mit Datenschutzfragen von sog. Smart Grids
beschaftigt.3 Anders als bei den "Ublichen" Vertretern der alten Datenschutzschule
wird hier das paradigmatisch Neue erkannt: Entgegen der zentralen Grundannahme
des "alten" Datenschutzes mussen wir heute und viel mehr noch in Zukunft von einer
hochgradig dezentralen und dynamischen organisierten Datenverarbeitung ausge-
hen, die eben nicht mehr auf klar definierten «Systemen» geschieht. Entsprechend
gibt es auch nicht das eine Instrument, die eine Regelung, notabene das Gesetz, mit
der sich die Wirkungen beherrschen lassen. Dieser Befund wiederum erfordert,
grundlegende Fragen vollkommen neu zu stellen. Zu deren Beantwortung wird man
heute vor allem auch auf informatisches und institutionenékonomisches Wissen zu-
rickgreifen missen, um das Neue und die sich daraus ergebenden Implikationen far
das Recht wirklich zu erfassen. Schnelle Antworten darf man von einem solchen
Vorgehen nicht erwarten. Sehr wohl aber fundierte.

Umgesetzt in die heutige wissenschaftliche und sprachliche Denkwelt heisst dies:
Das Telos, die «Kehrseite» ist nicht mehr das ISR. «Kehrseite» der technischen Ent-
wicklung ist vielmehr der Kooperationsmechanismus, mit dessen Hilfe sich ein multi-
zentristisches Geschehen bewaéltigen lasst. In meinem Essay behandle ich diesen
Mechanismus unter dem Thema «Crowing Out-Effekt».

Im Ergebnis bleibt aber doch ein widersprichlicher oder auch zwiespaltiger Ein-
druck bei der Lektlire des Datenschutzgutachtens. Heute, Jahrzehnte spéter, ist mir
klar, wo unser Fehler lag. Er lasst sich mit Hilfe meines néchstens Schrittes 5 ein
wenig einkreisen: Die Rechtsvergleichung bringt ihn zu Tage.

3 Forschungsgruppe Energieinformationsrecht und Neue Rechtsinformatik am Karlsruhe Institut fiir
Technologie, http://compliance.zar.kit.edu/. Die Forschungsgruppe hat im Sommer 2010 eigene Emp-
fehlungen zum Datenschutz im Smart Grid publiziert. Ich bedanke mich bei Herrn Dr. iur. Oliver Raabe
und Dr.-Ing Frank Pallas, die sich die Zeit genommen haben, mir einige Probleme von Smart Grids in
Mails zu erklaren. Oliver Raabe ist Leiter der Forschungsgruppe, Frank Pallas bearbeitet dort als wis-
senschaftlicher Mitarbeiter Probleme im Spannungsfeld von Datenschutz und IT-Sicherheit.

Paper zu einem Initialvortrag_29. September 2010 11


http://compliance.zar.kit.edu/
http://compliance.zar.kit.edu/
http://compliance.zar.kit.edu/165_356.php
http://compliance.zar.kit.edu/165_356.php
http://compliance.zar.kit.edu/165_356.php
http://compliance.zar.kit.edu/165_356.php

5
Uber den Tellerrand blicken:

Die 2 Kulturen des Datenschutzes

Wenn «privacy» oder die «Privatsphare» wirklich ein universelles Menschenrecht ist,
warum gibt es dann fundamentale Unterschiede in einzelnen Rechtskulturen? Am
deutlichsten sichtbar werden diese Unterschiede in den Streitigkeiten um den Daten-
schutz, die den transatlantischen Dialog seit Mitte der siebziger Jahre begleiten.
Warum muss es zu einem jahrelangen, teilweise erbitterten Streit um Fluggastdaten
oder den Umgang mit Bankdaten bei der Installierung von SWIFT kommen? Was un-
terscheidet die USA und Europa, speziell Deutschland natirlich? Kénnten die Strei-
tigkeiten mit den amerikanischen Unternehmen Google und Facebook ihre Ursache
in einem prinzipiell unterschiedlichen Verstdndnis von Datenschutz haben?

«Anders als die Europaer haben die USA keine Sensilibitdt gegeniber dem Da-
tenschutz, sie haben es einfach nicht verstanden», lautet eine géangige, auch von
Wissenschaftlern reproduzierte Auffassung.4 Ist diese Auffassung auch empirisch zu-
treffend? «Nein, das ist Quatsch [hogwash]», meint James Whitman, der die viel-
leicht bedeutendste rechtsvergleichende Untersuchung Uber den Datenschutz in
Deutschland, Europa und den USA vorgelegt hat:

In particular, we will not do justice to our transatlantic conflicts if we begin
by declaring that American privacy law has “failed” while European privacy
law has “succeeded.” That is hogwash. What we must acknowledge,
instead, is that there are, on the two sides of the Atlantic, two different cul-
tures of privacy, which are home to different intuitive sensibilities, and
which have produced two significantly different laws of privacy. [Whitman
2004, S. 1160]

Whitman bringt den wesentlichen Unterschied beider Kulturen schon in seiner
Uberschrift auf den Punkt: «Dignity versus liberty». Zwar gébe es keine absoluten
Differenzen zwischen beiden Rechtskulturen, sondern immer nur relative. Der Geist
aber, aus dem sich die jeweiligen Vorstellungen speisen, sei diametral verschieden:

American privacy law is a body caught in the gravitational orbit of liberty
values, while European law is caught in the orbit of dignity. [S. 1163]

4 Diese Sicht spiegeln auch die Kommentierungen zum BDSG: «In vielen Bereichen, etwa auch im
Arbeitsrecht, weisen die USA kein Datenschutzniveau auf, das man nach unseren MaBstaben als an-
gemessen ansehen kann», D&aubler (2010) § 4b N. 15 BDSG; «Die einzelnen Regelungen [der Safe
Harbour Grundsatze] sind allerdings gerade an besonders kritischen Stellen weit davon entfernt, den
Ansprichen des BDSG und der EG-Datenschutzrichtlinie zu geniigen», Simitis (2006) § 4b N. 73
BDSG; zuriickhaltender Gola/Schomerus (2010) § 4b N. 15 BDSG.
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Kontinentale «privacy protections» sind danach Rechte, unser Bild in der Offentlich-
keit zu kontrollieren — Rechte, die garantieren, dass die anderen uns so sehen, wie
wir das wulnschen. Es sind «rights to one’s image, name, and reputation, and what
Germans call the right to informational self-determination» (S. 1161). Das ISR ist also
in Whitman‘s Sicht ein Recht, mit dem wir Deutsche letztlich unsere Ehre verteidigen.
Whitman leitet dieses Recht aus der spezifisch européischen Geschichte des Kamp-
fes zwischen Adel und unteren Schichten her. Ehre sei urspringlich ein Privileg des
Adels gewesen, nur dieser durfte sich — weil satisfaktionsfahig — duellieren, um seine
Ehre zu verteidigen. «Privacy» sei etwas fir die besseren Stande gewesen. Die auf-
strebenden neuen Schichten wollten das auch haben und so den Abbau alter Hierar-
chien demonstrieren. Das kontinentale Recht hat dann die existierenden «privacy
protections to noncelebrities and nonroyals» ausgedehnt» (S. 1170). Nicht ohne
Bosheit kommentiert Whitman (S. 1171): «Continental privacy law is (...) “society”
privacy for everybody.»

Die Vorstellung einer irgendwie gearteten «Ehre», die zu verteidigen ist, ist der
amerikanischen Kultur fremd. Auch diese «privacy»-Kultur ist im 17. Jahrhundert
entstanden und hat ein auch heute noch gelebtes Recht hervorgebracht, that «al-
ways tends to imagine the home as the primary defense, and the state as the primary
enemy» (S. 1215). Notabene muss dieses amerikanische «right of privacy» umso
schwéacher werden, je weiter sich die betroffene Person von seinem «home» entfernt
(S.1194). Dies erklart zB, warum der Arbeitnehmerdatenschutz in den USA von allen
Beteiligten als weniger wichtig angesehen wird. Dies erklart auch, warum es Ameri-
kanern, Wissenschaftlern ebenso wie den Durchschnittsamerikanern, geradezu ab-
wegig erscheint, Probleme des Credit Reporting mit den entsprechenden Scorings
unter dem Gesichtspunkt des Persdnlichkeitsschutzes abzuhandeln. Im Kern geht es
der amerikanischen Kultur immer um ihre Freiheit gegentber dem Staat:

Freedom of expression is a value of constitutional magnitude in the United
States, whereas the protection of personal honor is not, which means that
freedom of expression almost always wins out. (Whitman 2004, S. 1196)

Whitman geht ausfihrlich auf die spezifisch deutschen Vorstellungen zur Privatheit
und Personlichkeitsrechten ein:

German law of personality is a law of freedom—the law of the Inner Spa-
ce, in which . . . [humans] develop freely and self-responsibly their perso-
nalities (Eberle (2002) zit. nach Whitman 2004, S. 1180).

Where Americans often think of “freedom” as opposed primatrily to tyranny,
nineteenth-century Germans often thought of “freedom” as opposed pri-
marily to determinism (Whitman 2004, S. 1181).

In unserem Datenschutzgutachten haben wir ausfuhrlich und eindringlich davor ge-
warnt, die spezifisch deutschen Vorstellungen von Persdnlichkeitsrechten flr das neu
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zu schaffende Datenschutzrecht zu Ubernehmen. Wir haben das aber mit einer
Rechtsfigur getan, eben dem ISR, die die von Whitman so treffend beschriebenen
Vorstellungen von Ehre und deutschem «inner space» sprachlich auch noch fir die
neue Zeit der Datenverarbeitung weiter fortpflanzten. Das musste wohl schief
gehen5 Zumindest hatte das Problem also eine andere sprachliche Form finden
mussen, um nachhaltig erfolgreich zu sein. Ob das aber den deutschen Hang zur
Dogmatisierung gebremst hatte, mag man bezweifeln.

James Whitman, der sich als Rechtsvergleicher naturgem&B auch in der deut-
schen juristischen Literatur recht gut auskennt, macht den Unterschied zwischen der
deutschen und der amerikanischen Kultur an einem Zitat aus einem Aufsatz des Ur-
heberrechtlers Léffler (1959, S. 1) deutlich : Es gebe, so Loffler, ein unvermeidbares
Spannungsverhaltnis zwischen einem Goethe — «Persdnlichkeit als ,héchstes Gllck
der Erdenkinder» — und den Vorstellungen von Prasident Thomas Jefferson, «nach
dem die Pressefreiheit unverzichtbare Voraussetzung jeder freiheitlichen Staatsord-
nung» sei.

Das ist also ist der Unterschied: Hier Personlichkeit und Ehre, da Freiheit. Ich
vermute, dass sich die vielen Millionen Menschen, die sich zB in Facebook oder in
den Suchmaschinen bewegen, langst fur Jefferson entschieden haben und gegen
Goethe. Dann hatte man einen weiteren Grund gefunden fir die schon sichtbare Pa-
tina am deutschen Datenschutzrecht. Das misste man aber genauer empirisch be-
legen.

Man kann es sehr krass auf den Punkt bringen: Die européischen, vor allem aber
deutschen Vorstellungen von «privacy» interessieren Amerikaner einfach nicht. Sie
beziehen sich in amerikanischer Sicht nicht auf Werte, die fur eine demokratische
Gesellschaft besonders wichtig sind.

5 Wir haben uns auch in einem weiteren Punkt geirrt. Wir dachten, dass es im amerikanischen Recht
ein umfassendes «Right of privacy» gibt. Die Quelle, die man hier allgemein zitiert, haben wir genannt,
aber nie gelesen. Der entsprechende Aufsatz von Waren und Brandeis aus dem Jahr 1890 ist die
meist zitierte juristische Quelle der amerikanischen Literatur. Bis heute halt sich in der deutschen, aber
auch teilweise amerikanischen Literatur die Meinung, dass die Autoren damit ein spezifisch amerika-
nisches Rechtsinstitut begriindet hatten, das seit 1890 seinen Siegeszug um die Welt angetreten ha-
be. Das Gegenteil ist der Fall, wie Whitman nachweist. Die beiden Autoren hatten eine europdische,
vor allem deutsche, Vorstellung tbernommen und teilweise abgeschrieben. In der Praxis habe ihre so
héufig zitierte Sicht nie eine Bedeutung erhalten: «In fact, it is best to think of the Warren and Brandeis
tort not as a great American innovation, but as an unsuccessful continental transplant» (S.1204).

Auch fur die USA gibt es also einen Uberraschenden Befund. Das Right of privacy ist duBerst popular
zumindest in der juristischen Literatur (vgl Prosser 1960), wéahrend es in der Praxis (iberwiegend ab-
gelehnt wird. Ohne die Grinde wirklich zu kennen, sind die Autoren des Datenschutzgutachtens des-
halb schon 1971 insoweit mehr als vorsichtig mit dem leuchtenden Vorbild USA umgegangen. Hier
hatten wir, aus Versehen, recht.
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6

Denkverbote aufldésen!

Die Situation im deutschen Datenschutz ist verfahren. Seit mindestens 10 Jahren
wird eine Modernisierung des Datenschutzes angemahnt (vgl. zB das sog. «Profes-
soren-Gutachten» von Rossnagel/PfitzmannGarstka 2001) — vergeblich, wie man
heute weiB3.6 Die durch die ubiquitdre Nutzung des Internets entstandenen Probleme
lassen vielerorts eine Art Endzeitstimmung aufkommen, etwa wenn der Deutsche
Anwaltsverein seine Mitglieder zu einer Fortbildung Uber das Thema «Ist der Daten-
schutz noch zu retten?» aufruft.” Die deutschen Datenschutzbeauftragten stehen da
nicht nach: Am 18.Méarz 2010 beschliessen sie «Eckpunkte flr ein modernes Daten-
schutzrecht fur das 21. Jahrhundert» (Konferenz der Datenschutzbeauftragten 2010),
ihr Kieler Kollege Thilo Weichert prescht im August 2010 mit der Idee eines «Codex
Digitalis» vor. Dieser Codex soll «den Personlichkeitsschutz optimieren».8

Keiner der bekannt gewordenen Ansétze |6st die hier benannten Probleme. Es ist
vielleicht zu viel verlangt, von den beteiligten Akteuren in der Praxis Einsichten in die
prinzipiellen, d. h. nicht behebbaren Mangel des herrschenden Datenschutzkonzepts
zu erwarten. Die Wissenschaft aber hat es leichter, ua, weil sie eine Uberreiche ame-
rikanische Datenschutzliteratur mit zu Rate ziehen kann. Sie sollte sich hiiten, jetzt
eine Grundsatzdebatte Uber «privacy as such», das ISR als solches, den Menschen
in der digitalen Gesellschaft oder irgendeinen anderen philosophischen Disput vom
Zaun zu brechen. Der Ertrag durfte gering sein und nur weiter die Blcherregale und
Festplatten fillen. Vor allem besteht die groBe Gefahr, dass nutzlose ideologische
Debatten die Krafte dezimieren und binden. In meinem Essay «Komplexe Kontexte —
Einfache Regeln» (Lutterbeck 2010) mache ich zwei pragmatische Vorschlage, die-
sem Problem zu begegnen:

1. Es ist zwischen zwei, ganz unterschiedlichen, Typen von Datenschutz zu un-
terscheiden: einem institutionellen und einem emergenten Datenschutz.®

6 Die in Fachkreisen iibliche Kennzeichnung als «Professoren-Gutachten» gibt vielleicht einen ersten

Hinweis darauf, warum das Gutachten nie irgendeine praktische Bedeutung bekommen hat. Ebenso
wie bei unserem Datenschutzgutachten war auch hier der Bundesinnenminister Auftraggeber. Es hatte
daher nahe gelegen, das Gutachten von 1971 im Lichte der neuen Zeit neu zu denken. Diese Heraus-
forderung haben die Gutachter des Jahres 2001 nicht angenommen.

7 DAV_Forum Datenschutz am 27. Oktober 2010 in Berlin
8 https://www.datenschutzzentrum.de/presse/d20100830-sommerakademie-grundrechtsschutz.htm

9 In meinem Essay benutze ich noch das Wort «sozialer» Datenschutz. Wegen der zu Missverstand-

nissen aufrufenden N&he zum «Sozialdatenschutz» habe ich den Begriff aufgegeben. Das Wort
«Emergenz» bezeichnet recht gut den evolutionaren Charakter dieses Typs von Datenschutz. Diesen
Hinweis verdanke ich einer Mail von Hern Dr. Pallas aus Karlsruhe (vgl. Fn 3)
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Dadurch l&sst sich das Denkverbot, welches das ISR in der Dogmatik des
Verfassungsrechts in der Praxis ausldst, geschmeidig umgehen.

2. Es ist ein «Regelungs-Set» zu definieren, das ca. 80-90% des Alltags der In-
formationsverarbeitung abbildet.
Diese Regelungen mussen in Bilder oder Piktogramme umgesetzt werden, die
auf eine einzige Webseite (nicht Website) passen.
Das Regelungs-Set definiert das generische Datenschutzinstrumentarium der
Zukunft: Es gilt unabh&ngig von den Anordnungen einzelner Rechtsordnun-
gen.

Den Unterschied beider Datenschutz-Typen habe ich in meinem Essay so benannt:

Der klassische institutionelle Datenschutz kennt den Menschen nur als
«Betroffener», flir den sozialen [emergenten] Datenschutz sind die Men-
schen Subjekte, die die Wissensordnung der Zukunft bauen. Im institutio-
nellen Datenschutz spielen Rechtsregeln die alles entscheidende Rolle,
beim sozialen [emergenten] sind es soziale Normen. Die gréBte Heraus-
forderung fiir den Datenschutz liegt in dem neuerdings so genannten «In-
stitutionendesign», der beide Typen aufeinander beziehen muss. Daten-
schutz wird sich dann zu einer Disziplin (ber die Kooperation von Men-
schen in einer vernetzten Welt entwickeln.

Es bestatigt sich also die systematische Einsicht aus dem Datenschutzgutachten
von 1971 — wenn auch auf eine Weise, die ausserhalb unser damaligen Vorstel-
lungswelt liegt. Der zweite Typ Datenschutz, von uns 1971 «Datenschutz im weiteren
Sinne» genannt, ist ein Typ, der nicht auf Rechtsregeln basiert, sondern fast aus-
schlieBlich auf sozialen Normen als Regelungsmechanismus. Diese Feststellung gilt
fir alle modernen sozialen Netzwerke wie zB Facebook, Yahoo, Twitter etc. Diese
sozialen Normen machen unter Umstanden — also nicht in jedem Falle — rechtliche
Regelungen entbehrlich. Die moderne Rechtstheorie, die sich in Sonderheit 6kono-
mischer Motivationstheorien bedient, wei3, dass solche Mechanismen rechtlichen
Ansatzen unter Umstanden — nur unter Umstanden — Uberlegen sind (Benkler 2010).
Gleichzeitig legen diese empirisch recht gut gesicherten Einsichten eine Entlastung
des klassischen institutionellen Datenschutzes nahe. Wo Menschen sich selber um
ihre Belange kimmern, braucht es kein Recht. Deswegen ist der praktische Rat von
Bruno Frey, einem der wichtigsten Okonomen auf der Welt, auch fiir den deutschen
Juristen erwagenswert:

Achte darauf, nicht zu sehr zu intervenieren in das, was Menschen errei-
chen wollen. Lass sie in Ruh” und gib ihnen die Chance, ihre intrinsische
Motivation so weit wie eben méglich an den Tag zu legen! (Frey 2008)
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Far ein endgultiges Urteil ist es vielleicht noch zu friih: Man muss mehr praktische
Erfahrungen mit diesen neuen Ansatzen sammeln. Solche praktischen Einsichten
kann mein zweiter Vorschlag befligeln. Die einfachen Regeln, die zu finden sind,
sind gerade nicht identisch mit dem, was die Konferenz der Datenschutzbeauftragten
«Vereinfachung und bessere Lesbarkeit des Gesetzes» nennt. Streng genommen
handelt es sich auch gar nicht um Recht, sondern um Regelungen, die aus den ein-
zelnen nationalen Gesetzen aggregiert werden, gewissermaBen die Essenz des Da-
tenschutzes. Das sind zB die Privacy Settings von Facebook. Fir diesen Typ von
neuen Regeln habe ich den Begriff «Generisches Recht» gepragt. Es scheint, dass
dieser Begriff vor allem in der Informatik auf fruchtbaren Boden fallen kénnte (vgl.
meine zusammen mit anderen erstellte neue Arbeit Uber «Software als Institution»,
Orwat 2009).

Ein solches neues Set von Regelungen misste einigermaBen zlgig erstellt wer-
den kénnen. Das Set ist vor allem auch eine Forderung von Systementwicklern und
Systemadministratoren, denn man wird nicht jeden Informatiker in ein Jurastudium

schicken wollen.

Die Aufhebung der Denkverbote macht vieles leichter: Man muss sich eine (Da-
tenschutz-)Welt ohne (Datenschutz-)Recht vorstellen kbnnen.
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7

Unterschiede wahrnehmen!

Uber den Begriff «<Emergenter Datenschutz» muss man sicher nochmals nachden-
ken. Er ist aus der Not geboren, zwei verschiedene Typen von Datenschutz zu unter-
scheiden, die zunachst nichts miteinander zu tun haben. Datenschutz bei Facebook
ist etwas ganz anderes als ein Datenschutzproblem etwa mit der SCHUFA. Irgend-
wie scheint es aber doch Verbindungen zwischen den beiden Typen zu geben. Diese
Unklarheit muss zumindest Rechtswissenschaftler umtreiben — einerlei, in welcher
Rechtskultur sie erzogen wurden. Der in Berkeley lehrende Robert Post beginnt ei-
nen Aufsatz Uber «Three concepts of privacy» mit einem Eingestandnis des Nicht-
Wissens. Die Konzepte seien teilweise sogar inkompatibel:

Privacy is a value so complex, so entangled in competing and contradicti-
onary dimensions, so engorged with various and distinct meanings, that |
sometimes despair whether it can be usefuly adressed at all.

Robert Post (2001, S. 2087)

Die Uberschrift des Aufsatzes scheint mir wesentlich. Es geht um véllig unter-
schiedliche Konzepte, nicht um bloBe Auffassungsunterschiede zum Gleichen. Mein
Begriff «Emergenz», soll darauf hinweisen, dass zB in sog. sozialen Netzwerken
Menschen nach gemeinsamen sozialen Normen («shared norms») kommunizieren
und, wegen der Netzwerkeffekte, dadurch neue, d.h. bisher unbekannte, gemeinsa-
me Normen herausbilden. Wie in jedem evolutiondren Prozess sind diese Normen
nicht voraussehbar. Es ist schwierig bis unmoglich, vielleicht sogar kontraproduktiv,
diesen evolutionaren Prozess etwa durch rechtliche Regeln steuern zu wollen. In
diesem Konzept ist der einzelne Mensch durch seine Einbettung in soziale Normen-
systeme gekennzeichnet, die er notwendig mit anderen teilt. In dem anderen Kon-
zept definiert der einzelne Mensch sich gerade unabhangig von solchen Normensys-
temen («privacy as freedom»). Dieses Konzept betont die Differenz zu anderen
Menschen, jenes die Gemeinsamkeit.

Wenn man solche Unterschiede fur nebenséachlich halt oder im Bereich rechtsthe-
oretischer Oberseminare verortet, droht Konfusion. Wenn auch der Gesetzgeber sich
davon anstecken lasst, schlagt die Konfusion rasch in praktische Desaster um. Man
nehme als Beispiel eine Vorschrift aus dem Entwurf eines neuen Arbeithehmer-Da-

tenschutzgesetzes vom August 2010:

§ 32 Datenerhebung vor Begrtindung eines Beschéftigungsverhéltnisses

(6) Beschiftigtendaten sind unmittelbar bei dem Beschéftigten zu erhe-
ben. Wenn der Arbeitgeber den Beschéftigten vor der Erhebung hierauf
hingewiesen hat, darf der Arbeitgeber allgemein zugéngliche Daten ohne
Mitwirkung des Beschéftigten erheben, es sei denn, dass das schutzwlird-
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ige Interesse des Beschiéftigten an dem Ausschluss der Erhebung das
berechtigte Interesse des Arbeitgebers liberwiegt. Bei Daten aus sozialen
Netzwerken, die der elektronischen Kommunikation dienen, (berwiegt das
schutzwiirdige Interesse des Beschéftigten; dies gilt nicht flir soziale
Netzwerke, die zur Darstellung der beruflichen Qualifikation ihrer Mitglie-
der bestimmt sind.

Ich interessiere mich fur die Stelle «Privacy and Intellectual Property Team Lead,
User Operations», die bei Facebook am 31. August 2010 ausgeschrieben ist. Benut-
ze ich damit ein Netzwerk, das der «elektronischen Kommunikation dient» oder ein
Netzwerk zur «Darstellung der beruflichen Qualifikation»? Und sonst? Man darf mich
googeln, aber nicht bei Facebook nachschauen? Was ist mit <7123people>?19 Wo be-
ziehen die die Daten Uber mich her und all die Fotos? Lauter berufliche Details, die
aber nicht aus einem Netzwerk zur «Darstellung der beruflichen Qualifikation»
stammen kénnen. Sind <linkedin>und <xing> wirklich véllig andere Typen von Netz-
werken?11

Ist § 32 BDSG_E vielleicht nur eine «Lex Facebook», mit dem der Gesetzgeber
seine Handlungsféhigkeit beweisen will? Vielleicht sollte er sich einfach die Mihe
machen, Marc Zuckerberg zu lesen und zu verstehen, statt ihn sofort mit dem Label
«Flir den Facebook-Chef ist Privatsphére nicht mehr zeitgeméafB» in die Ecke des
Rechtsbrechers zu stellen. Zuckerberg sagt namlich etwas ganz anderes, durchaus
im Einklang nicht nur mit der amerikanischen Rechtstheorie:12

When | got started in my dorm room at Harvard, the question a lot of pe-
ople asked was 'why would | want to put any information on the Internet at
all? Why would | want to have a website?'

And then in the last 5 or 6 years, blogging has taken off in a huge way and
all these different services that have people sharing all this information.
People have really gotten comfortable not only sharing more information

10 <http://www.123people.de/s/bernd+lutterbeck>; eine Chance, unerkannt zu bleiben, besteht wohl

nur dann, wenn man pseudonym kommuniziert. So ergibt eine Recherche unter meinem Pseudonym
«Herbert Narwal» null Treffer zur Person BL, <http://www.123people.de/s/herbert+narwal>

11 Einer meiner friiheren studentischen Tutoren, den ich um eine Bewertung von § 32 BDSG_E gebe-

ten habe, schreibt mir am 1.9.2010: «Ich habe xing und Google ubrigens eher als hilfreiche Werkzeu-
ge bei der Bewerbung empfunden. Und die Sekretarin, die meine Bewerbung entgegen genommen
hat, war auch im studiVZ. Man kann halbe Organigramme Uber die Firma der Wahl malen, wenn man

die auffindbaren Daten aufB3erhalb der Pressemitteilungen nur richtig zu verknipfen weiB. Es gibt da
eine gewisse Symmetrie...Habe ich gegen das neue BDSG verstoBen? Wie sieht es mit Arbeitgeber-
datenschutz aus? ;)»

12 heise online v.10.01.2010 14:01; die Meldung bezieht sich auf «Mike Arrington interrogates Mark
Zuckerberg», Video-Interview v. 8.1.2010, http://www.ustream.tv/recorded/3848950
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and different kinds, but more openly and with more people. That social
norm is just something that has evolved over time.

...We view it as our role in the system to constantly be innovating and be

updating what our system is to reflect what the current social norms are.
[Hervorhebung BL]

Diese Behauptungen treffen ohne Zweifel zu: Wo soziale Normen evolvieren und
die Interessen der Beteiligten steuern, hat «privacy» als Regulierungsansatz ausge-
dient. Natdrlich gibt es auBerhalb dieser durch Normen regulierten Bereiche noch
andere Felder menschlicher Handlungen, die weiterhin von Rechtsregeln bedient
werden. Der Gesetzgeber, aber auch die Datenschutzbeauftragten, missen akzep-
tieren: Wo soziale Normen funktionieren, ist der Eingriff des Gesetzgebers [und der
Datenschutzbeauftragten] im Zweifel kontraproduktiv (so die Kernaussage meines
Essays, Lutterbeck 2010).

Die unter deutschen Datenschutzern sich abzeichnende Mehrheitsmeinung muss-
te diese Auffassung entschieden ablehnen. Eine besonders weit reichende Forde-
rung hat der Datenschutzbeauftragte von Schleswig-Holstein, Thilo Weichert, am 30.
August 2010 erhoben (Weichert 2010):

Unsere ersten Uberlegungen zum Titel der heutigen Veranstaltung waren
,Codex digitalis universalis®. Bei der weiteren Planung wurde uns schnell
klar, dass wir zunéchst kleine, nationale Brétchen backen mtissen. Aber
unser Anspruch und unser Ziel bleiben eindeutig, eine freiheitliche und
demokratische Weltrechtsordnung zu erreichen. So wichtig es nach dem
zweiten Weltkrieg war, sich im Rahmen der UNO auf eine — analoge —
Menschenrechtscharta zu einigen, so dringend ist es heute, eine univer-
selle Grundrechtsordnung fr die digitale Welt anzustreben.

Forderungen nach einem «Weltrecht» hat es immer wieder mal gegeben, mehr als
«Law in the books» ist daraus nicht geworden. Das ist gut so: Ein Weltrecht kénnte
als Recht nur funktionieren, wenn es die Freiheit vieler einschrankt. Eine «demokrati-
sche Weltrechtsordnung» mit einem Datenschutz nach deutschem Gusto wére fir
die Mehrzahl der Menschen und Staaten eher ein Alptraum. Man kann sicher sein,
dass sich zB die USA, wie in Schritt 5 ausgefihrt, einem solchen Experiment nicht
aussetzen werden. Denn Datenschutz ist nach Uberwiegender Meinung kein univer-
selles Menschenrecht. Sollen deutsche Datenschitzer vorgeben, welche Demokratie
gut ist und welche nicht? Deutschland als Datenschutz-Sheriff fir den Rest der Welt?
Nein, dieser Weg ist falsch, véllig falsch. Filrs Erste reicht es véllig aus, wenn die
deutschen Datenschitzer ihre Bemihungen vom Geruch der «Willklr» (Ladeur) be-
freien.
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8
Der nachste Schritt:
Einfache Regeln zu Bildern machen!

In meinem Essay habe ich den Typ von Regelungen so umschrieben:

Je einfacher die Regeln, umso gréBer die Wahrscheinlichkeit, dass man
sie ernst nimmt. Deshalb hat sich ein neuer Typ von Regelungen heraus-
gebildet, den ich «generisches Recht» genannt habe. Vorbild sind «Crea-
tive Commons (CC)-Lizenzen», die es Millionen von Menschen in der
ganzen Welt ermdéglichen, ihre Urheberrechte im Netz wahrzunehmen —
unabhé&ngig von den Anordnungen jeweiliger nationaler Rechtsordnungen.
Ein anderes Beispiel sind die «Privacy Settings» von Facebook. Die «Set-
tings» sind so etwas wie die Essenz des Datenschutzes. Denn die Rege-
lungen, die durch Software eingestellt werden, muissen ja fiir Menschen in
unterschiedlichen Jurisdiktionen gelten und vor allem verstédndlich sein.
Am Besten, sie passen — ohne Scrollen und durch Graphiken selbsterkla-
rend — Ubersichtlich auf eine einzige Webseite. So wird der einzelne
Mensch zum Regulator seiner Verhéltnisse. Er verwendet wie selbst-
versténdlich «CC-Lizenzen», ohne je eine Stunde Urheberrecht gehért zu
haben und im Zweifel ohne Kenntnis seines nationalen Rechts. Dass erst
politischer und sozialer Druck zu diesen neuen «Settings» gefihrt hat,
zeigt, dass der Staat und seine Datenschutzbeauftragten im digitalen Zeit-
alter mitnichten entbehrlich sin

Diese CC-Lizenzen haben es geschafft, die hoch komplizierte Materie des Urhe-
berrechts auf die Uberschaubare Menge von vier Elementen zu reduzieren. Aufgrund
ihrer einsichtigen Piktogramme werden sie inzwischen auf der ganzen Welt als -
generisches — Urheberrecht akzeptiert:

License Conditions, creativecommons.org
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Im Marz 2010, als ich meinen Essay eingereicht habe, war diese Uberlegung viel-
leicht noch neu. Fast gleichzeitig hat die internationale Fachgemeinschaft gleicharti-
ge, schon viel praktischere, Vorschlage veréffentlicht (zB Raskin 2010 fir die Mozilla
Foundation). Zwei Denkanséatze setzen diese Regulierungsidee des Essays schon
recht gut um:

+ Der Nutrition Label Approach von Kelley/Cesca/Bresee/Cranor (2010), der an
der Carnegie Mellon University entwickelt wurde:

Acme
information ways we use your information information sharing
we collect

sorvice and

maintain st marketing omarkating  profiling

Vorbild fir den Regelset sind hier Label, die auf diversen Verpackungen, aber auch
zB Kuhlschranken eine verlassliche und klare Botschaft flir den Verbraucher enthal-
ten.

+ Privacy Rulesets von Cooper/Morris/Newland (2010), die far die Burger-
rechtsorganisation «Center for Democracy & Technology» entwickelt

wurden:13
Internal | Affiliates | Unrelated | Pub- | Contextual | Customization | Marketing No Short | Long
companies lic or
Profiling
e g . The data may | The data may be | Profiling involves | Baseline 35 days for the
Flickr to only be used for | used to customize, | the creation of a | purposes of maintenance,
Yahoo the purpose of | personalize, or | collection of infor- | security etc.
completing the | otherwise tailor the | mation about an
current interac- | current interaction invidual and applies
tion to profiles created
for any purpose
other than custo-
mization (e.g. For
research, to sell to
other organizations)
None of the sharing attributes are mutually exclusive None of the secondary use attributes are mutually exclusive The rentention attributes are
mutually exclusive

13 Die Tabelle habe ich aus dem Text von Cooper/Morris/Newland erstellt
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Der Vorschlag konzentriert sich also auf drei Elemente mit 11 Attributen. Hierin wird
die Nahe zum Creative Commons-Ansatz schon deutlicher, allerdings fehlt die visuel-
le Botschaft. NaturgemaB ersetzt dieses Konzept nicht die jeweils nétige Einwilligung
oder den informed consent.

Diese Sets erlauben wie die CC-Lizenzen sehr unterschiedliche Nutzer-Praferenzen.
Sie reichen von

Least permissive (sharing = internal; secondary use = contextual; retention = no)

Zu

Most permissive (sharing = internal + affiliates + unrelated companies; secondary u-
se = contextual + customization + marketing—or—profiling; retention = no).

Die Rulesets erfullen einige Forderungen, die ich aufgestellt habe, schon recht
gut:

1. Die Regeln mussen generisch sein.

2. Die Regeln mussen sprachlich einfache, auf eine zentrale Botschaft reduzierte
Begrifflichkeiten enthalten. Im Beispiel sind es drei eingédngige Worte oder
Wortverbindungen.

3. Einfache ikonografische, deshalb selbst erklarende Botschaften missen den
Regelungsgehalt reprasentieren.

4. Die Regeln mussen Instrumente der Nutzer/Verbraucher/Kunden etc. sein: Sie
alleine steuern das gewinschte Ergebnis.

5. Wie ein «Nutrition Label» muss jede Site eine solche tabellarische Ubersicht
enthalten.

6. Der Gesetzgeber mag solche Tabellen anordnen, eine dartber hinaus gehen-
de Aufgabe hat er insoweit nicht.

Dieser Vorschlag setzt die entscheidende Botschaft meines Essays um: Er ist nicht
paternalistisch und Uberlasst es den einzelnen Menschen zu entscheiden, was fir sie
gut ist. Der Gesetzgeber ist weiterhin fir die Rahmensetzung verantwortlich — mehr
muss er in einer sozialen Marktwirtschaft auch nicht tun. Auf diese Weise lassen die
generischen Regeln Bereiche menschlicher Kreativitat, aber auch Verantwortung neu
entstehen. Der Rechtswissenschaftler Lawrence Lessig, der geistige Urheber der
CC-Lizenzen, hat diesen Bereiche einmal als «lawyer-free-zone» bezeichnet, Rdume
also, in denen die alleinige Definitionsmacht der Juristen erklartermaBBen gebrochen
ist (noch immer grundlegend die erste Auflage seines Buches «Code and other Laws
of Cyberspace», Lessig 1999).14 Und dieser Raum ist fur alle Menschen auf der Welt

14 Man sollte den Hintersinn solcher Bemerkungen nicht Gibersehen. Denn schlieBlich ist Lessig einer
der angesehensten Juristen der USA an einer der besten Rechtsfakultaten (Harvard)
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gleich — eben weil generische Regeln gelten. Natirlich wird es weiterhin Streit geben
— vielleicht in 20 % aller Félle. Der muss dann vor den jeweiligen nationalen Gerich-
ten nach jeweils geltenden Recht entschieden werden. Man darf gespannt sein, wie
sich das jeweilige nationale Recht auf die durch solche Rulesets gednderten Vorge-
hensweisen der Menschen einstellen wird.

Mein Vorschlag ist ganz praktisch und in Uberschaubarer Zeit zu realisieren: Die
Wirtschaft mit ihren Institutionen mége ein Forschungsprojekt ins Leben rufen, in
dem Juristen, Informatiker und vor allem Designer den Creative Commons Ansatz fir
den deutschen Datenschutz in eine Handvoll Piktogramme umsetzen. Sie wird sich
verpflichten, die Anwendung der neu entstandenen Rulesets flachendeckend umzu-
setzen.

Da sich diese Sets, wie in meinem Essay beschrieben, evolutionar weiterentwi-
ckeln werden, darf man auf die Vernunft und die Fantasie der beteiligten Menschen
und Institutionen hoffen. Das Ergebnis Iasst sich wie bei jedem evolutiondren Pro-
zess nicht vorhersagen. Man muss aber vielleicht kein Prophet sein, wenn man er-
wartet, dass mit diesem Ansatz auch viele der Probleme im institutionellen Daten-
schutz I6sbar werden, bzw. sich erledigen.

Es bleibt das Problem «Goethe oder Jefferson». Hier muss ich wohl Prophet sein.
Ich denke, wie gesagt, dass Jefferson siegen wird. Hierflr lohnt es sich, die Mah-
nung von James Whitman (2004, S. 1221) nochmals zur Kenntnis zu nehmen:

The battle will have to be fought over more fundamental values than (pri-
vacy as such).
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